PERGUNTAS MAIS FREQUENTES CERTIFICACAO NBR ISO/IEC 27001

Através da vasta experiéncia, adquirida ao longo dos Ultimos anos, atuando em Certificacdes de
Sistemas de Gestao, a Fundagao Vanzolini vem catalogando as principais duvidas dos clientes
relacionadas as respectivas normas, suas caracteristicas e o processo de certificagao.
Esperamos que a lista abaixo possa elucidar suas davidas.

1. O que é seguranca da informacéo?

Segundo a norma NBR ISO/IEC 17799:2005, seguranca da informacéo é a protecdo da
informacdo contra varios tipos de ameacas de forma a assegurar a continuidade do negécio,
minimizando danos comerciais e maximizando o retorno sobre investimentos e oportunidades
de negocios. Ainda segundo a NBR ISO/IEC 17799:2005 a seguranca da informacéo é
caracterizada pela preservacao dos trés atributos basicos da informacéo: confidencialidade,
integridade e disponibilidade.

2.0 que € aNBR ISO IEC 27001:20067?

E a norma de certificacéo para Sistemas de Gestdo da Seguranca da Informacao, editada em
portugués em abril de 2006 e que substituiu a BS 7799-2. Esta norma foi preparada para
prover um modelo para o estabelecimento, implementacédo, operacdo, monitoramento, revisao,
manutencéo e melhoria de um Sistema de Gestdo de Seguranca da Informacéo.

A NBR ISO IEC 27001 e NBR ISO IEC 17799 foram o par consistente de normas relativas a
Sistema de Gestédo de Seguranca da Informacéo.

3.0 que € NBR ISO/IEC 177997

A A NBR ISO/IEC 17799 é a verséo brasileira da norma ISO homologada pela ABNT, a verséo
vélida é de 2005. E o Caodigo de Pratica para Gestéo da Seguranca da Informacao. Serve
como referéncia para a criagdo e implementacgéo de préaticas de seguranca reconhecidas
internacionalmente, incluindo: Politicas, Diretrizes, Procedimentos, Controles

E um conjunto completo de recomendacdes para: Gestdo da Seguranca de Informacéo e
Controles e préticas para a Seguranca da Informacéo.

Atencdo: a norma de certificagdo é a NBR ISO IEC 27001:2006, a NBR ISO IEC 17799 é
somente uma norma de referéncia contida na norma de certificagdo.

4. Qual é aimportancia que as organizagcdes dao hoje a ISO 27001?

Todas as grandes organiza¢des do mundo, sejam publicas ou privadas, ja tomaram
conhecimento sobre as normas ISO. Diversas pesquisas demonstram que muitas dessas
organizag0es ja estdo incorporando os controles das normas em suas politicas de seguranca.

5. Qual é aimportancia da ISO 27001?

Ela permite que uma empresa construa de forma muito rapida uma politica de seguranca
baseada em controles de seguranca eficientes. Os outros caminhos para se fazer o mesmo,
sem a norma, S8o constituir uma equipe para pesquisar 0 assunto ou contratar uma consultoria
para realizar essa tarefas.

6. Essas normas se aplicam a qualquer tipo de organizacdo?

As normas foram criadas e se adaptam bem a organizacdes comerciais. Instituices de ensino,
instituicdes publicas e outras assemelhadas podem ter dificuldades em implantar certos
controles da norma devido a seus ambientes serem diferentes dos de uma empresa comercial.
Apesar disso, qualquer organizacéo pode aproveitar grande parte dos controles da norma para
implementar seguranca da informacé@o em suas instalacdes.
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7.0 que é SGSI?

Sistema de Gestdo de Seguranca da Informacéo é o resultado da aplicacao planejada de
objetivos, diretrizes, politicas, procedimentos, modelos e outras medidas administrativas que,
de forma conjunta, definem como s&o reduzidos os riscos para seguranca da informagédo. Uma
empresa que implante a norma ISO 27001 acaba por constituir um SGSI.

8. Quais sdo as etapas para se constituir um SGSI?

Em primeiro lugar, deve-se definir quais sdo seus limites (sua abrangéncia fisica, légica e
pessoal). Depois devem ser relacionados os recursos que serdo protegidos. Em seguida
relaciona-se quais sdo as possiveis ameacgas a esses recursos, quais sao as vulneraveis a que
eles estao submetidos e qual seria 0 impacto da materizalizacéo dessas ameacas. Por fim,com
base nessas informages, sdo priorizados 0s controles necessarios para garantir a seguranca
desses recursos.

9. Para implantar a norma em uma empresa é obrigatério empregar todos 0s seus
controles?

N&o. Aplicam-se somente o0s controles para os servicos, facilidades, espacos e condi¢fes
existentes na empresa. Por exemplo, se a empresa ndo tem acesso remoto de usuarios, todos
0s controles referentes a esse tipo de acesso podem ser ignorados.

10. O que é a Declaracao de Aplicabilidade?
E um documento exigido pela NBR ISO IEC 27001 no qual a empresa tem que relacionar
quais controles do Anexo A sao aplicaveis e justificar os que ndo sdo aplicaveis ao seu SGSI.

11. Como obter a norma NBR ISO IEC 270017
As normas NBR 1SO, assim como as de outros paises, tém direitos autorais. As normas da
série NBR ISO devem ser adquiridas na ABNT — Associagdo Brasileira de Normas Técnicas.

12. Como a ISO 27001 se relaciona com as normas I1SO 9000 e ISO 140007

A ISO 27001 harmoniza-se com essas hormas na medida que segue a suas estruturas e
contelidos. A 27001 inclui um PDCA semelhante aos existentes na ISO 9001 e ISO 14000 com
objetivo de estabelecer um continua gestao da seguranca da informacao.

13. O que é PDCA?

PDCA (Plan-Do-Check-Act ou Planejar-Executar-Verificar-Agir) € um método de gestédo que se
carateriza por um ciclo de ac6es que se repete continuamente de forma a incorporar alteracdes
no ambiente. Nas normas de gestdo acima mencionadas é empregado para garantir uma
efetiva gestdo da empresa.

14. Existe legislacdo que obrigue o uso da ISO 270017

As leis variam de pais para pais. A rigor ndo existem leis que obriguem o emprego de tais
normas. No Brasil, existem recomendac¢des no sentido de empregar-se a norma emitidas por
entidades como a Fenabam, o Conselho Federal de Medicina, a ICP-Brasil, dentre outros. No
Reino Unido, a Data Protection Act promulgada em 1998 e, nos Estados Unidos, a lei
Sarbanes-Oxley (que atinge subsidiarias de empresas americanas de capital aberto instaladas
no Brasil), promulgada em 2002, determinam cuidados no trato das informag8es que, na
pratica, obrigam as empresas a empregar a ISO 27001/ISO 17799 como uma forma de
demonstrarem que estéo procurando cumprir 0s requisitos de seguranca determinados por
essas leis.

15. O que é certificagdo?

A certificagdo é um documento emitido por uma entidade certificadora independente que
garante que uma dada empresa implantou corretamente todos os controles da norma
aplicaveis. A certificacdo é emitida apés uma auditoria externa para verificacao da
conformidade da empresa com a norma.
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16. Para que serve a certificagdo?

Ela comprova, para as empresas certificadas, que a seguranca da informacéo esta garantida
de forma efetiva, 0 que nao significa, contudo, que a empresa esteja imune a viola¢des de
seguranca. Além disso, a certificagcdo comprova, para os clientes e fornecedores da empresa,
0 a preocupacao que esta tem com a seguranga da informacéo, reforcando sua imagem junto
ao mercado. Dependendo da atividade da empresa, essa certificacdo pode ser essencial para
a realizacao de certos negocios.

17. Pode-se aplicar a ISO 27001 e realizar apenas uma auditoria interna?

Sim. Na realidade, a maior parte das empresas a emprega dessa forma, uma vez que elas
ainda nao identificaram a necessidade ou a possibilidade de realizarem o processo de
certificacao.

18. Qual é o custo de uma certificacdo?

O custo depende de varios fatores, tal como quanto tempo o responséavel pela certificagéo
necessita para avaliar a conformidade da empresa com relagdo a norma, o tamanho e a
complexidade da empresa e de seus sistemas.

19. Muitas empresas ja obtiveram a certificagdo?

Até o final de 2004, mais de 2017 empresas em todo mundo receberam a certificacdo BS7799-
2 a certificacdo NBR 1SO 27001:2005 até o presente momento somente 1 empresa obteve no
mundo, e esta empresa foi no Brasil, Médulo Security.

20. Quantas e quais empresas foram certificadas no Brasil?

Cinco empresas brasileiras obtiveram a certificacéo até 2004: Mddulo Security, Banco Matone,
Serasa, Samarco Mineragdo e Unisys. Sendo que a Mddulo ja fez a transi¢céo para a NBR ISO
IEC 27001. Informacdes atualizadas sobre empresas certificadas no Brasil e no mundo podem

21. Quem concede o certificado?
Os certificados s@o emitidos por entidades certificadoras acreditadas por 6rgéos de
credenciamento nacionais ou internacionais apos realizacdo de auditorias.

22. Como séo feitas estas auditorias?

A auditoria do Sistema de Gestédo da Seguranca da Informacéo é dividida em 2 etapas:
Auditoria de Documentacado, conhecida como Fase 1 e Auditoria de Certificagdo, conhecida
como Fase 2. Podendo existir também a Pré-Auditoria, esta por sua vez € opcional.

23. O que é Auditoria de Documentagao?

Em raz&o do tema abordado esta nhorma envolve documentos e informacdes, muitas vezes,
confidenciais, desta forma, fazem-se necesséario uma andlise prévia destes nas instala¢des da
propria empresa visando a verificagdo de sua adequacao e a seguranc¢a dos dados.

A Auditoria de Documentacdo é o primeiro contato com a equipe auditora.

24. Qual a diferenca entre a Auditoria de Documentacao e a Pré-auditoria?

A Auditoria de Documentacdo tem como foco a seguinte documentacdo: Declaracdo de
Aplicabilidade, Relatério de Avaliagéo de Riscos e Andlise Critica pela Dire¢éo entre outros
possiveis documentos associados a estes, conforme aplicavel. Esta andlise ndo contempla
procedimentos e praticas especificos, uma vez que estes séo objeto da Pré-auditoria, que tem
por objetivo a andlise critica da adequagéo do sistema a norma.

25. Pré-auditoria € o mesmo que Auditoria de Pré-certificagdo?

Sim. Os dois termos sao usados e reconhecidos pelo mercado para identificar um mesmo tipo
de auditoria.
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26. Quando devo solicitar a Pré-auditoria?

Apéds a implantacao do Sistema de Gestdo da Seguranca da Informacéo e apds ter realizado
pelo menos um ciclo de auditoria interna e pelo menos uma analise critica pela direcdo a
empresa pode solicitar a realizagédo da Pré-auditoria para verificar o nivel de adequacao a
norma em questao.

27. Minha empresa ja possui a certificacdo pela norma anterior. Também posso solicitar
uma Pré-auditoria segundo a nova versao?

As empresas ja certificadas podem solicitar a realizagcéo da Pré-auditoria para verificar o nivel
de adequacéo a norma em questdo, apos a adequacéo do Sistema de Gestdo da Seguranca
da Informacéo e apos ter realizado pelo menos um ciclo de auditoria interna . A FCAV
recomenda que tenha também pelo menos uma analise critica do sistema ja com a nova
estrutura.

28. Para que serve a Pré-auditoria?

A Pré-auditoria tem como principal objetivo a detecgdo de eventuais problemas conceituais que
possam vir a ser despercebidos pela empresa em processo de certificacdo. Seria um exemplo
de problema conceitual, a ndo aplicacao de um requisito ou controle que influencie na
Seguranca da Informacédo da empresa. Isto pode ocorrer em razdo de uma incorreta
interpretacdo da norma para o negécio da empresa e/ou escopo considerado(s). No entanto,
nestes casos a certificacdo ndo pode ser recomendada, causando transtornos para a empresa
e uma certa decepc¢dao para todos os envolvidos.

A fim de reduzir os riscos de néo certificacdo por problemas de adequacéo, os organismos
certificadores em todo o0 mundo passaram a realizar analises prévias, estas analises prévias
sdo chamadas de pré-auditoria.

29. Como é feita a pré-auditoria?

A Pré-auditoria é realizada nas instalacdes da empresa e segue 0s mesmos passos da
Auditoria de Certificagdo: Reunido de Abertura, investigacao, relato das ndo-conformidades e
reunido de encerramento. Geralmente a equipe auditora da Pré-auditoria serd a mesma da
Analise Documental e da Auditoria de Certificacao.

Sao verificados os procedimentos e a documentacdo em relacéo a sua adequacdo a norma de
referéncia. O tempo dimensionado para esta auditoria, normalmente ndo permite que a equipe
auditora tenha tempo para verificar se as praticas descritas na documentacao estao
adequadamente implementadas — isto € o que chamamos de auditoria de conformidade, que
serd realizada durante a Auditoria de Certificagdo (Inicial) e nas Auditorias de Manutencao
(Anuais ou semestrais).

30. No meu orgamento consta uma Pré-auditoria de um dia. Posso solicitar mais um ou
dois dias?

Sim. A carga horéria definida no orgamento é minima para checar todos os itens da norma. No
entanto, caso a empresa deseje uma analise mais aprofundada, a carga horaria podera ser
aumentada sem problema algum. Havera um aumento proporcional no prego do evento.

31. Posso pular a Pré-auditoria e ir direto para a Auditoria de Certificacdo?

Sim. Tomando-se como base a experiéncia adquirida ao longo do tempo em certificagbes de
sistemas de gestéo, a FCAV recomenda fortemente a realiza¢do da Pré-auditoria, no entanto,
se a empresa tem muita seguranga na adequacéo e conformidade do seu sistema de gestéo
ndo ha problema algum em ir direto para a Auditoria de Certificacéo.

32. Se 0 auditor nao encontrar problemas na Pré-auditoria posso ja receber o
certificado?

N&o. A Pré-auditoria tem objetivo distinto da Auditoria de Certificacdo. A Pré-auditoria verifica a
adequacao do sistema, ndo colhendo evidéncias suficientes de que as préticas refletem o
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planejamento contido nos procedimentos. A verificacdo da implementacéo € feita na Auditoria
de Certificacdo que ndo pode ser dispensada em nenhum caso.

33. Qual é o prazo entre a Auditoria de Documentacédo e as Auditorias de Pré-
certificacao, Certificacdo e Manutencéo?

Com excecao as Auditorias de Manutencao, que devem ocorrer no minimo anualmente, nao ha
um prazo expressamente definido para que estes eventos ocorram, e 0S mesmos podem ser
discutidos e acordados, conforme as necessidades de cada empresa. No entanto, a FCAV
recomenda que a Auditoria de Documentacdo ocorra pelo menos 30 dias antes da Auditoria
de Certificacao e, caso seja solicitada, 30 dias antes da Pré-auditoria.

34. Quem faz parte da equipe auditora?

Normalmente, a equipe auditora é formada por um ou dois auditores com experiéncia em
auditoria e conhecimentos do segmento de negdécio da empresa. Por se tratar de uma norma
especifica, as auditorias do Sistema de Gestdo de Seguranca da Informacéo devem contar
sempre auditores que detenham conhecimentos técnicos suficientes para compreender a
linguagem dos auditados.

35. A FCAV mantém cursos sobre esta norma?

A FCAV mantém cursos abertos e “in company” para implementacao do Sistema de Gestao da
Seguranca da Informacgéo, formagéo de Auditores Internos do SGSI e formacéo de Auditores
Lideres NBR ISO/IEC 27001.

36. No caso de duvidas, a quem devo consultar?
Caso algumas dlvidas ainda permanecam ou ndo tenham sido abordadas acima, ndo hesite
em nos contatar pelo telefone (11) 3836-6566 ramais 103 ou 105.
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